WILLY ELVIS DOS SANTOS MOURA

Analista de Seguranca de Aplicacoes | AppSec | DevSecOps | Seguranca em IA
Aracaju/SE | Disponivel para remoto/hibrido | (79) 9 8863-5499 | willy.elvis16@gmail.com

PERFIL PROFISSIONAL

Analista de Sistemas Sénior com experiéncia em Seguranca da Informacao, desenvolvimento seguro, integracdes criticas,
APIs REST, automacdo e praticas DevOps. Atuagdo proxima a times de desenvolvimento, negdcio e infraestrutura, com foco
em identificar riscos, documentar padrdes, corrigir vulnerabilidades e equilibrar seguranca com velocidade de entrega.
Vivéncia em andlise de vulnerabilidades com Burp Suite e OWASP ZAP, ambientes cloud, IAM, LGPD, pipelines
Git/GitHub/GitLab e revisdo técnica de sistemas web. Forte aderéncia a AppSec, DevSecOps e seguranca aplicada a IA, com
projetos envolvendo automacao, agentes de IA e uso seguro de dados.

COMPETENCIAS ALINHADAS A VAGA

AppSec e desenvolvimento seguro Ferramentas de seguranca

OWASP Top 10, andlise de APIs e aplica¢des web, revisdo de riscos,  Burp Suite, OWASP ZAP, SIEM/Octopus, Cloudflare, firewalls, IAM,
mitigacdo de vulnerabilidades e documentacédo de boas praticas. AWS KMS e anélise de vulnerabilidades.

DevSecOps e CI/CD Cloud, infraestrutura e containers

Git, GitHub/GitLab, integra¢do continua, automacao, deployment AWS, Azure, GCP, VPS/Linux, DNS, servidores web, Active

seguro, monitoramento e boas praticas de pipelines. Directory, VPN, Mikrotik e familiaridade com Docker.

APIs, integracdes e sistemas web IA segura e automacoes

APIs REST, MySQL, PHP, JavaScript, H-TML/CSS, WordPress, Projetos com agentes de IA, automacdo de atendimento, consultas
integracOes PNCP, SIAP, REINF e Pix Banese. em linguagem natural e preocupagdo com protecdo de dados e

validacdo de respostas.

EXPERIENCIA PROFISSIONAL

Analista de Sistemas Sénior | AGAPE | fev/2023 - nov/2025
e Atuei na andlise, documentagdo e sustentacdo de sistemas publicos criticos, com foco em confiabilidade, regras de negdcio,
integracdes externas e reducdo de falhas operacionais.
e Realizei integragdes complexas com PNCP, SIAP e REINF, validando dados sensiveis, fluxos de envio, regras de consisténcia e
tratamento de erros em APIs.
e Implementei automacdes e rotinas de seguranca para reduzir risco operacional, aumentar rastreabilidade e padronizar
processos técnicos.
e Apoiei times técnicos e dreas de negocio na investigacao de incidentes, troubleshooting, documentacao objetiva e priorizacao de
correcdes por impacto.
e Documentei decisdes técnicas, regras de integracao e fluxos criticos, facilitando manutencao, auditoria e evolucao das aplicagdes.
Analista de Seguranca da Informacao Pleno | CENCOSUD | 2021 - 2022
e Atuei com gestdo de seguranca em ambiente corporativo, anélise de vulnerabilidades, prevencdo de fraudes e apoio a protecdo
de sistemas e dados.
e Apoiei praticas de DevOps e gestdo de identidades com Active Directory, reforcando controles de acesso e operacdo segura.
e Conduzi agdes de conscientizagdo e treinamentos de seguranca para reduzir riscos humanos e melhorar a cultura interna de
protecao.
¢ Colaborei com times técnicos na identificacdo de riscos, investigacdo de problemas e definicdo de medidas de mitigacdo vidveis
para o negocio.
Supervisor de TI | DIGITAL NET | 2018 - 2020
e Administrei infraestrutura de rede, servidores, switches, Mikrotik, politicas de seguranga, VPNs e suporte avancado.
e Produzi relatérios técnicos, acompanhei disponibilidade de servicos e implementei melhorias para estabilidade, desempenho e
seguranca operacional.
Desenvolvedor & DevOps | PLUS TECH INFORMATICA | 2016 - 2020
¢ Desenvolvi sites e aplica¢cdes web, com administragdo de servidores, hospedagens, performance, estabilidade e escalabilidade.
e Atuei com versionamento, publicagdo de aplicac¢des, suporte a ambientes web e resolugdo de problemas em producao.
Educador de Informatica - Jovem Aprendiz | PETROBRAS | 2016 - 2019
e Planejei e executei aulas de incluséo tecnoldgica, desenvolvendo comunicagdo clara, didatica e capacidade de adaptagdo a
diferentes publicos.



PROJETOS RELEVANTES PARA APPSEC, DEVSECOPS E 1A

e Auditoria de seguranca em backend SaaS omnichannel com IA, com identificacéo e corregdo de segredos padrdo em codigo,
riscos de autenticacdo/JWT, isolamento multi-tenant e exposi¢do indevida de dados entre workspaces.

e ZaionChat: construcdo de plataforma SaaS omnichannel de atendimento com IA, integrando frontend Next.js, backend
Node/Fastify, banco MySQL/Prisma, autenticacdo, automagdes e métricas de atendimento.

e Especificacdo de solucdo de IA para consultas em bancos de dados com respostas em linguagem natural, considerando contexto,
validacdo de respostas e governanga de dados.

e Integracdo com Banco Banese para geracdo de QR Code Pix em guias municipais, com autenticacao, validacdo de payloads,
tratamento de erros e requisitos de confiabilidade.

e Integracdo completa com PNCP, envolvendo APIs governamentais, dados criticos, rastreabilidade e consisténcia de informacdes
publicas.

FORMAGAO E CERTIFICACOES

¢ Redes de Computadores - Centro Universitdrio Estacio de Sergipe | 2016 - 2019
e CyberSecurity - FIAP | 2021

® DevOps & Agile Culture - FIAP | 2022

* DevOps Essentials Professional Certificate | 2019

e ITIL Foundation v3 | 2017

e MikroTik Certified Network Associate - MTCNA | 2019

e Scrum Foundation Professional Certificate | 2019

PALAVRAS-CHAVE PARA TRIAGEM

Application Security, AppSec, DevSecOps, Secure Coding, OWASP Top 10, OWASP LLM Top 10, APIs REST, microsservicos, SAST, DAST, SCA,
Burp Suite, OWASP ZAP, CI/CD, GitHub Actions, GitLab CI/CD, Git, Docker, cloud security, AWS, GCP, Azure, IAM, LGPD, IA generativa,
seguranca em IA, automacao, vulnerabilidades, mitigacdo de riscos, documentacdo técnica.
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